Zalacznik nr 10. Procedury ochrony dzieci przed treSciami szkodliwymi i zagrozeniami
w sieci Internet oraz utrwalonymi w innej formie

PROCEDURA

ochrony dzieci przed tresciami szkodliwymi i zagrozeniami w sieci
Internet w Specjalnym Os$rodku Szkolno -Wychowawezym we
Wroniu

Podstawa prawna:

art. 22¢ ust. 2 pkt 3 ustawy z dnia 13 maja 2016 r. o przeciwdziataniu zagrozeniom
przestepczoscia na tle seksualnym i ochronie matoletnich (tekst jedn.: Dz.U. z 2023 r.
poz. 1304 ze zm.).

§1
Cel procedury

Celem niniejszej Procedury jest:

1) stosowanie standardow ochrony matoletnich przyjetych w Osrodku, w  szczegdlnoscel

standardu bezpieczenstwa cyfrowego;

2) przedstawienie pakietu podstawowych dziatan na rzecz zapewnienia bezpieczenstwa

matoletnich w srodowisku cyfrowym;

3) ustalenie procedur poprawnego reagowania w przypadku wystgpienia zagrozen

bezpieczenstwa cyfrowego maloletnich;
4) zapewnienie dziecku bezpieczenstwa i przerwanie krzywdzenia.
§2
Postanowienia ogolne
1. Niniejsza Procedura okresla:

1) zasady postepowania pracownikow Osrodka w przypadku ochrony dzieci przed tresciami

szkodliwymi i zagrozeniami w sieci Internet oraz utrwalonymi w innej formie;
2) podstawowe dziatania Osrodka na rzecz bezpieczenstwa cyfrowego;

3) procedury na wypadek wystapienia zagrozen bezpieczenstwa cyfrowego w Osrodku.
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)

2)

3)

4)

S)

6)

7)

. Proponowane dziatania profilaktyczne sa odpowiedzia na obowigzek: .,upowszechniania

wsrdd dzieci i mlodziezy wiedzy o bezpieczenstwie oraz ksztaltowania wlasciwych postaw
wobec zagrozen, w tym zwigzanych z korzystaniem z technologii informacyjno-
komunikacyjnych”, ktory naklada na szkoty ustawa z 14 grudnia 2016 r. — Prawo

oswiatowe.
llekro¢ w Procedurze jest mowa o:

Placéwce, Osrodku — nalezy przez to rozumie¢ Specjalny Osrodek Szkolno -

Wychowawczy we Wroniu;

dziecku, maloletnim — nalezy przez to rozumie¢ wychowanka/ucznia uczgszczajgcego do

Specjalnego Osrodka Szkolno-Wychowawczego we Wroniu;
nieletnim — nalezy przez to rozumie¢ dziecko ponizej 18 roku zycia;

sgdzie opiekunczym — nalezy przez to rozumie¢ Sad Rejonowy, Wydzial Rodzinny 1

Nieletnich wlasciwy z uwagi na miejsce zamieszkania dziecka;

prokuraturze - nalezy przez to rozumie¢ prokuratur¢ rejonowag wlasciwa wg miejsca

zaistnienia przestepstwa;

przestepstwie — nalezy przez to rozumie¢ w szczegdlnosci przestgpstwo $cigane z

oskarzenia publicznego;

zagrozeniu dobra dziecka — nalezy przez to rozumie¢ przypadki, w ktorych istniejg
uzasadnione powody do podejrzenia, ze uczen moze by¢ narazony na jakiekolwiek formy
zaniedbania, przemocy domowej czy inne trudne do zdefiniowania sytuacje. Katalog
mozliwych sytuacji bedgcych zagrozeniem dobra dziecka jest otwarty. Przykladowo moze

to by¢: -

a) zaniedbanie potrzeb zyciowych dziecka, tj.; np. prawidlowa higiena, zywienie
dostosowane do wieku dziecka, zapewnienie odpowiedniej odziezy:

b) zaniedbanie potrzeb emocjonalnych i psychicznych dziecka (pozostawianie dziecka
bez opieki lub w takiej sytuacji, ze co§ mu zagraza, lub sprawowanie opieki pod
wplywem alkoholu);

¢) niewypelnianie zalecen lekarskich;

d) stosowanie kar fizycznych;

¢) surowe dyscyplinowanie dziecka przez rodzicow, opiekundow;

f) nieposytanie dziecka do szkoty;
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g)

h)

niestosowanie sie do zalecen jednostki o$wiatowej co do pomocy psychologiczno-
pedagogicznej dziecku;

sytuacja, gdy wiadomo, ze w rodzinie jest zatozona Niebieska Karta, ale potrzeby
dziecka nadal nie s zaspokajane i jego sytuacja nie ulegla poprawie;

sytuacja, gdy pomimo zastosowanej procedury i dostepnych = srodkow
wychowawczych  podopieczny  jednostki  kontynuuje dzialania naruszajace
bezpieczenstwo, dodatkowo, gdy rodzice/opiekunowie prawni odmawiaja wspotpracy
z jednostka, oraz szczegOlnie w sytuacji, gdy-jednostce znane sa inne przejawy

demoralizacji;

8) demoralizacji — nalezy przez to rozumie¢, w szczegolnoscei:

a)
b)
c)

d)

e)

dopuszczenie sie czynu zabronionego (czyli zachowania o znamionach okreslonych w
ustawie karnej jako wykroczenie lub przestepstwo),

naruszanie zasad wspodlzycia spotecznego,

uchylanie sie od obowigzku szkolnego lub obowiazku nauki,

uzywanie alkoholu, $rodkow odurzajgcych, substancji psychotropowych, ich
prekursordw, srodkow zastepczych lub nowych substancji psychoaktywnych,

uprawianie nierzadu;

9) osobie odpowiedzialnej — nalezy przez to rozumieé¢ osob¢ wskazana zgodnie z § 3

Procedury;

10) krzywdzeniu — nalezy przez to rozumie¢ popelnienie czynu zabronionego lub czynu

karalnego na szkode dziecka przez jakgkolwiek osobg, w tym pracownika placowki, lub

zagrozenie dobra dziecka, w tym jego zaniedbywanie. Krzywdzeniem jest:

a)

b)

d)

przemoc — zachodzi woéwczas, gdy jaka§ osoba odnosi si¢ do drugiej] w sposob
niezgodny z wymaganiami relacji, ktéra je tgczy. )
przemoc fizyczna — jest to celowe uszkodzenie ciala, zadawanie bolu lub grozba
uszkodzenia ciala. Skutkiem przemocy fizycznej moga by¢ zlamania, siniaki, rany
cigte, poparzenia, obrazenia wewnetrzne.

przemoc emocjonalna — to powtarzajace si¢ ponizanie, upokarzanie i oSmieszanie
dziecka, wciaganie dziecka w konflikt dorostych, manipulowanie nim, brak
odpowiedniego wsparcia, uwagi i mitosci, stawianie dziecku wymagan i oczekiwan,
ktorym nie jest ono w stanie sprosta¢. Jej celem jest naruszenie godnosci osobiste;.

wykorzystywanie seksualne — to kazde zachowanie, ktére prowadzi do seksualnego

zaspokojenia kosztem dziecka. Wykorzystywanie seksualne odnosi si¢ do zachowan
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z kontaktem fizycznym (np. dotykanie dziecka, wspolzycie z dzieckiem) oraz
zachowania bez kontaktu fizycznego (np. pokazywanie dziecku materialow
pornograficznych, podgladanie, ekshibicjonizm). Przemoc ta moze by¢
jednorazowym incydentem lub powtarzac si¢ przez dtuzszy czas.
€) zaniedbywanie — to niezaspokajaniec podstawowych potrzeb materialnych 1
emocjonalnych dziecka przez rodzica lub opiekuna prawnego, niezapewnianie mu
odpowiedniego jedzenia, ubran, schronienia, opieki.
11) czynie karalnym — nalezy przez to rozumie¢ czyn zabroniony przez ustawe jako:
a) przestepstwo lub przestepstwo skarbowe albo
b) wykroczenie lub wykroczenie skarbowe;
12) ezynie zabronionym - rozumie si¢ przez to zachowanie o znamionach okreslonych w

ustawie karnej.

§3
Podstawowe dzialania na rzecz bezpieczenstwa cyfrowego Osrodku

1. Zagrozenia bezpieczenstwa cyfrowego w szkole oraz problemy ucznia w Swiecie
cyfrowym moga mieé roznorodny charakter. W przypadkach wystapienia incydentu
naruszenia bezpieczenstwa cyfrowego, zwlaszcza wobec naruszenia prawa, dziatania
szkoty/placowki cechuje otwarto$é w dziataniu, szybka identytikacja problemu - okreslenie
szkodliwych lub niezgodnych z prawem zachowan - i jego rozwigzywanie adekwatnie do

poziomu zagrozenia, jakie wywotalo.

2. Dyrektorzy i pracownicy uwzgledniajg kontekst indywidualnych przypadkow, a takze
ich szkolne i $rodowiskowe tlo i reaguja adekwatnie do poziomu odpowiedzialnosci 1 winy

ucznia.

3. Obligatoryjne dzialania interwencyjne, bedgce nastepstwem wystgpienia zagrozenia,

dzielg sie na:

1) dziatania wobec aktu/zdarzenia - opis przypadku, ustalenie okolicznosci zdarzenia,

zabezpieczenie dowodow oraz monitoring sytuacji szkolnej;

2) dzialania wobec uczestnikow zdarzenia (ofiara - sprawca - $wiadek,

rodzice/opiekunowie prawni);

3) dziatania wobec instytucji/organizacji/stuzb pomocowych i wspdlpracujacych — w

szczegolnosci Policji, prokuratury, sgdu opiekunczego, shuzb spotecznych.
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4. Na kazdg procedur¢ w zwigzku 2z wystgpieniem danego fypu zagrozenia
bezpieczenstwa cyfrowego w szkole/placowce muszg sklada¢ si¢ dziatania podjete przez

dyrekcje oraz pracownikow, nauczycieli, pedagogdéw/psychologow.

S. Dziatania wobec zdarzenia polegaja przede wszystkim na zachowaniu (nieusuwaniu)
dokumentacji cyfrowej: wiadomosci sms, e-maili, nagran z poczty glosowej telefonu,
komentarzy w serwisie spolecznosciowym, zapisdéw w blogu 1 plikow filmow wideo. O ile to
mozliwe, nalezy takze zarchiwizowac tres¢ rozméw w komunikatorach oraz linki (konkretne
adresy URL) oraz danych o potencjalnym sprawcy. Kazde zdarzenie wymaga
udokumentowania w stosownym dokumencie. W szkole/placowce takim dokumentem jest

Karta Interwencji.

6. Przez dziatania na rzecz uczestnikéw zdarzenia rozumie si¢ aktywnosci podejmowane
wobec ofiar (0os6b poszkodowanych), sprawcow i swiadkoéw zdarzenia. W Osrodku osobami
pokrzywdzonymi sg matoletni. Dlatego jako kolejng grupe posrednich uczestnikéw zdarzenia

wyrozniamy ich rodzicow.

7. Dzialania Osrodka adresowane do podmiotow zewnetrznych sa niezbedne w
przypadku naruszenia przepisow prawa przez maloletnich lub osoby spoza Placowki. Posrod

nich nalezy wyrdzni¢ szczegdlnie wspotprace z:

1) policja,

2) prokuratura,

3) sadem opiekunczym,

4) shuzbami spolecznymi i placowkami specjalistycznymi,

5) dostawcami ustug internetowych oraz operzito'rAamri telekomunikacyjnymi.

8. Sprawcow wszystkich rodzajéow zagrozen bezpieczenstwa cyfrowego w Osrodku

obejmuje sie, co najmniej ponizszymi dziataniami:

1) sprawca otrzymuje od przedstawicieli Osrodka komunikat o braku akceptacji dla
dziatan jakich dokonal. W trakcie takiej rozmowy uczen poznaje mozliwe skutki
swojego postepowania, a takze konsekwencje, jakie moga zosta¢ wobec niego
wyciggniete (np. wynikajgce z statutu i/lub regulaminu lub wprowadzonego
kontraktu/umowy). W trakcie rozmowy sprawca zostaje wezwany do zaprzestania
podejmowania podobnych dziatan w przysztosci, w tym usuniecia skutkow swoich
dzialan. Sprawca zostaje objety odpowiednig pomoca psychologiczno-pedagogiczng

w celu zrozumienia konsekwencji jego zachowania oraz zmianie postawy i dalszego
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postepowania. Jezeli sprawcow jest wiecej, to z kazdym z nich przeprowadza si¢
rozmowe 0sobno;

2) psycholog, pedagog, wychowawca ogranicza si¢ do podjecia interwencji, a nie
wymierzenia kary. Decyzje o tym, jakg kare wymierzy¢ reguluja wewngtrzne zapisy

Osrodka.

9. Celem sankcji wobec sprawcy jest przede wszystkim: zatrzymanie jego dzialan i
zapewnienie poczucia bezpieczenstwa ofierze oraz zmiana postawy sprawcy. Sankcje maja na
celu takze pokazanie spotecznosci szkolnej, ze dzialania sprawcy nie bedg tolerowane 1 ze
szkota/placowka jest w stanie skutecznie zareagowaé w tego rodzaju sytuacji. Podejmujac

decyzje o sankcjach bierze sie pod uwage:

1) rozmiar i range szkody — np. czy w przypadku cyberprzemocy material zostal
upubliczniony w sposdb pozwalajgcy na dotarcie do niego wielu osobom (okresla to
rozmiar upokorzenia, jakiego doznaje ofiara), czy trudno jest wycofa¢ material z sieci
itp.;

2) czas trwania przesladowania — czy bylo to dlugotrwale dziatanie, czy pojedynczy
incydent;

3) $wiadomos¢ popelnianego czynu — czy dzialanie bylo zaplanowane, a sprawca byt
Swiadomy, ze postapil nagannie np. czy wie, ze wyrzadza krzywde¢ matoletniemu, jak
wiele wysitku wlozyl w ukrycie swojej tozsamosci itp.;

4) motywacje sprawcy — nalezy sprawdzi¢, czy dzialanie sprawcy nie jest dzialaniem
odwetowym w odpowiedzi na uprzednie doswiadczenia sprawcy;

5) wiek sprawcy;

6) fakt czy sprawca jest innym matoletnim, czy osoba dorosla.

10. Aktywno$¢ wobec sprawcy obejmuje rowniez rozmowe z jego rodzicami lub opiekunami
prawnymi — sg oni informowani o zdarzeniu, zapoznani z materialtami oraz decyzj¢ na temat
dalszego postepowania ze sprawcag (np. na temat sankcji). Rodzice sprawcy sa réwniez

informowani, ze rodzice ofiary majg prawo zglosi¢ sprawe na policj¢/prokurature lub do sadu.

11.  Jesli sprawca pochodzi spoza Osrodka, zapewnia si¢ bezpieczenstwo ofierze i
informuje jg (jej rodzicow) o przyshugujacych jej prawach (np. zgloszenie popelnienia
przestepstwa na Policje).

12.  Jesli sprawca jest z innej szkoly/placowki nalezy rozwazy¢ nawigzanie wspotpracy

miedzy jednostkami i wspolne rozwigzanie kryzysowej sytuacji.
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